Kaspersky-
Small Office
Security

Une sécurité en continu pour des
entreprises actives.

A chacun ses besoins. Les petites entreprises ont beau souvent faire
face aux mémes cybermenaces que les grandes entreprises, elles ne
disposent pas des mémes moyens pour les contrer, que ce soit en
termes de budget ou de personnel dédié a l'informatique.

Concgue pour répondre aux besoins des TPE, Kaspersky Small Office
Security s'installe en moins de 10 minutes, et assure a votre entreprise
une protection contre les attaques en ligne, la fraude financiere, les
ransomwares et la perte de données, sans nécessiter de compétences
informatiques ou configuration supplémentaire.

» Protection efficace de 5 a 25 utilisateurs

» Protection des serveurs de fichiers Windows

» Protection avancée contre les ransomwares

» Protection des ordinateurs de bureau et portables Mac et Windows
» Protection des appareils mobiles Android

» Sécurisation des paiements en ligne

« Chiffrement et sauvegarde de fichiers

o Exécution de taches a distance

* Analyse de vulnérabilités des applications
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Simplicité

.o Linstallation de Kaspersky Small Office Security - e . s
@ nécessite moins de 10 minutes, et vous permet de Sécurité ”Clhe en fonctionnalités,
profiter d’'une sécurité optimale sans sans complications
configuration supplémentaire, ni compromis sur L )
la sécurité. Une cybersécurité que tout le monde peut gérer

* Protection préte a l'emploi

» Portail en ligne et interface faciles a gérer, si
nécessaire

* Liens de téléchargement simples a envoyer par
email aux utilisateurs distants

Fermez la porte aux cryptolockers et protégez
vos données sensibles

87 % des TPE déclarent que la perte ou la fuite de
données constitue leur préoccupation principale
en termes de sécurité informatique*. Les
fonctionnalités de sauvegarde et de chiffrement
permettent aux clients de protéger leur entreprise
contre les violations de données, les amendes et
la perte d'activité. System Watcher bloque les
cryptolockers et les ransomwares, et les
tentatives de chiffrement malveillant déclenchent
la sauvegarde et la restauration automatiques.

System Watcher pour Windows Server : une

protection avancée contre les ransomwares

o System Watcher détecte et bloque les activités
malveillantes, et permet d'annuler les actions
malveillantes (rollback).

Controle de l'utilisation Web : gagnez du temps
o Contrélez l'acces aux sites Web malveillants ou

. . chronophages a l'aide de contréles Web simplifiés.
Protégez vos finances

Empéchez la fraude financiére et sécurisez les Sécurité du Web et des emails
transactions bancaires en ligne en toute .  Protége votre entreprise contre les tentatives
confiance. La fonctionnalité Safe Money protege malveillantes de piratages de vos données ou de

vos transactions bancaires en ligne tandis que les
claviers virtuels sécurisés empéchent les
enregistreurs de frappe de dérober vos données.

votre réseau. Bloque automatiquement les
sites Web malveillants.

e Recherche et supprime les extensions de
navigateur indésirables/non sécurisées.

Portail de gestion en ligne  Blogue les téléchargements suspects.
* Gérez a distance les applications Kaspersky Lab  Bloque et filtre les spams, les emails de phishing et
sur les appareils mobiles , ) les piéces jointes d'emails.
* Verrouillez a distance les appareils mobiles e Surveille et empéche les sites Web de suivre les
perdus ou voles , o comportements en ligne grace a une
* lF'{(feS:weczea jour sur 'état et la disponibilité de a fonctionnalité « do not track » spéciale.
i
* Creez facilement des tickets pour support Protection des données sensibles et protection de
technique a partir d'un portail unique la vie privée
La console est disponible sur ksos.kaspersky. + Protégez les informations sensibles ainsi que votre
com ; aucune experience technique ni entreprise contre la violation de données, les
compeétences particuliéres ne sont nécessaires. amendes et la perte d'activité grace a des
fonctions de sauvegarde et de chiffrement.
Une sécurité de confiance et éprouvée o Le coffre-fort offre un stockage protégé par mot
. 69 % des TPE ont subi un incident de de passe sur votre ordinateur pour conserver les
‘/% cybersécurité l'année derniere. En 2017, données sensibles a l'abri des regards indiscrets.
@\ Kaspersky Lab a participé a 86 études et tests o Détecte et bloque le suivi en ligne non désiré et
indépendants, et nos produits ont figuré 72 fois sécurise votre webcam pour empécher tout acces
en premiére position et 78 fois parmi les trois non autorise.
premiers.
Protection des appareils mobiles
La sécurité pour les TPE ? C'est possible. » Protege les smartphones et tablettes Android
g\ Kaspersky Small Office Security n'est pas une contre les logiciels malveillants.
" version réduite d'une solution pour entreprise : * Verrouille, localise et efface le contenu des
elle a été concue spécialement pour répondre appareils perdus ou volés a distance.

aux besoins des TPE.
Gestionnaire de mots de passe

e Mémorise et sécurise tous vos mots de passe ;
VOous n'‘en avez qu'un seul a retenir.

o Créez et stockez les nouveaux mots de passe de
maniere sécurisee pour tous les sites que vous
utilisez.

De nombreux autres composants vous protégent

¢ Les niveaux de protection supplémentaires
comprennent : un broyeur de fichiers pour
supprimer définitivement vos données
professionnelles sensibles ; un module de mise
a jour fournit une liste des nouvelles mises a jour
disponible pour les applications installées ;
suppression des données systéme inutilisées ou
obsoletes.

* Kaspersky Lab, Rapport 2018 sur les risques mondiaux liés a la sécurité informatique
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